UNI EN I1SO 13849-1
Parti del sistema di comando
legate alla sicurezza - Principi
generali per la progettazione

M. Granchi, C. Trinastich

La norma tecnica UNI EN ISO
13849-1 definisce i principi ge-
nerali di progettazione delle
parti del sistema di comando le-
gate alla sicurezza. Questa nor-
ma é armonizzata ai sensi della
Direttiva Macchine 2006/42/CE,
pertanto la sua applicazione ga-
rantisce la presunzione di con-
formita nei confronti dei Requi-
siti Essenziali di Sicurezza e di
Tutela della Salute della stessa
Direttiva, in particolar modo
verso il Requisito 1.2.1 - “Sicu-
rezza ed affidabilita dei sistemi
di comando”. La norma presen-
ta un’impostazione decisamente
innovativa rispetto alla prece-
dente UNI EN 954-1 che resta
tuttavia applicabile fino al 31 di-
cembre 2011.

Nel presente articolo analizzere-
mo le principali differenze tra le
due norme evidenziando le no-
vitd introdotte dalla norma UNI
EN ISO 13849-1.

DALI’APPROCCIO
DETERMINISTICO
ALDAPPROCCIO
PROBABILISTICO

Le norme tecniche, nell’ambito
della Direttiva Macchine, sono
dei documenti che si prefiggo-
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no il compito di definire le ca-
ratteristiche (tipicamente rela-
tive alla sicurezza) di un pro-
dotto secondo lo stato dell’arte
in essere e possono essere adot-
tate per conformarsi a determi-
nati Requisiti Essenziali di Si-
curezza (RES) della Direttiva
senza la necessita che il Fabbri-
cante della macchina debba ne-
cessariamente inventarsi solu-
zioni personali e, a volte, origi-
nali. Le soluzioni tecniche
suggerite dalle norme sono pre-
se, inoltre, dal legislatore come
punto di riferimento e un fab-
bricante che volesse scegliere
soluzioni differenti dovrebbe
dimostrare, nel Fascicolo Tecni-
co della Costruzione della mac-
china (cio¢ il documento che
attesta la conformita della mac-
china a tutte le direttive appli-
cabili alla stessa), di aver rag-
giunto un livello di sicurezza
almeno pari a quello raggiungi-
bile con P'applicazione della
norma armonizzata apposita.
Dunque, se negli anni c’¢ stata,
nella pratica, un’evoluzione
dello stato dell’arte e un’evolu-
zione conseguente delle norme,
non ¢ invece cambiato lo scopo,
cioe il garantire all’utilizzatore
delle macchine il maggior livel-
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lo di sicurezza possibile. Il Nuo-
vo Approccio, delegando alle
norme armonizzate il compito
di stabilire lo stato dell’arte in
essere, ha, infatti, permesso di
non modificare di molto il pa-
norama legislativo incentrato
sulla Direttiva Macchine, ormai
giunta alla Direttiva
2006/42/CE del Parlamento
Europeo e del Consiglio del 17
maggio 2006 relativa alle mac-
chine e che modifica la Diretti-
va 95/16/CE (rifusione) entrata
in vigore, in tutti gli Stati mem-
bri delle Comunita, il 29 giugno
2006 con applicazione a partire
dal 29 dicembre 2009. Questo
significa che tutte le macchine
(o meglio, le apparecchiature
che rientrano nella definizione
di “macchina” come prevista
dalla direttiva stessa) messe in
servizio o immesse sul mercato
dopo il 29 dicembre 2009 devo-
no essere marcate CE ai sensi
della Direttiva Macchine
2006/42/CE.

Dal punto di vista normativo i
cambiamenti sono stati molto
pit evidenti e, pur rispettando i
tempi necessari alla loro stesu-
ra, le principali norme tecniche
hanno visto, parallelamente al-
I’evoluzione della tecnica asso-
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ciata, un’evoluzione dalla loro prima
stesura. In alcuni casi, I’evoluzione
rappresenta un semplice aumento del-
le informazioni disponibili in merito a
un determinato fattore (si pensi a tutto
il campo dell’ergonomia e allo studio
delle interazioni fra uomo e macchi-
na), in altri casi, invece, ’evoluzione ri-
sponde a un necessario mutamento
dovuto a tecnologie che precedente-
mente non esistevano: si pensi a tutti i
sistemi di comando elettrici, elettronici
ed elettronici programmabili correlati
alla sicurezza. Ed & proprio rispetto a
questi ultimi che si & avuto il cambia-
mento pill evidente in quanto il prece-
dente approccio deterministico (fun-
ziona/¢ guasto) & stato sostituito da un
approccio di tipo probabilistico (stima
del livello di prestazione, generalmen-
te espresso come probabilita media di
un guasto pericoloso per unita di tem-
PO, per esempio un anno).
L’evoluzione, quindi, dall’approccio
deterministico (caratteristico, si po-
trebbe affermare, della logica cablata)
all’approccio probabilistico (caratteri-
stico della logica programmabile) pud
essere evidenziato confrontando le se-
guenti norme armonizzate:

e UNI EN 954 - 1:1998 - Sicurezza del
macchinario - Parti dei sistemi di co-
mando legate alla sicurezza - Princi-
pi generali per la progettazione;

¢ UNI EN ISO 13849-1:2009 - Sicurez-
za del macchinario - Parti dei sistemi
di comando legate alla sicurezza -
Parte 1: principi generali per la pro-
gettazione.

Nella norma armonizzata UNI EN 954
- 1,1 possibili circuiti di comando e di
controllo delle macchine vengono
classificati in cinque categorie diffe-
renti (B, 1, 2, 3 e 4) in funzione di
un’affidabilita e una sicurezza crescen-
te; la scelta deve essere compiuta in
funzione di una specifica valutazione
dei rischi (effettuata secondo lo sche-
ma previsto dalla norma) e a rischio
maggiore deve corrispondere una ca-
tegoria piu elevata.
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LA NOSTRA VISIONE

Mmtm vuole diventare punto di riferimento
per I'industria e il terziario neile proprie
Aree di Competenza, per tutto cid che
attiene ai requisiti di Qualita, Sicurezza e
Ambiente secondo il migliere stato dell'arte
e in accordo alle normative europee
pertinenti in essere e in evoluzione.

More Than

LA NOSTRA MISSIONE

mtm si propone, coerentemente con la propria Visione, di
divenire portatrice, tramite le proprie conescenze,
competenze ed esperienze, del concetto che la corretta
gestione degli aspetti di Qualita, Sicurezza e Ambiente riduce
i costi di gestione dei processi aziendali e contribuisce in
maniera sostanziale alla Creazione di Valore sia per l'azienda
sia per I'ecosistema in cui essa vive e apera.

AREE DI COMPETENZA

Conoscenza di tutti i requisiti espressi dalle normative europee e nazienali in materia e in merito afla loro
applicaziene nelle seguenti Aree di Competenza.

Macchine, attrezzature, impianti, linee di produzione per la trasformazione, il trattamento, o spostamento o
il condizionamento di materiali in ambienti normali e speciali.

Sviluppo sostenibile, compatibilita e certificazione amhientale di sistema, di processo, di prodotto e di
servizio tramite strumenti di analisi e metodelogie riconosciute a livello internazionale.

Certificazione di sistema e gestione del rischio tramite strumenti integrati di risk assessment.
Da un punte di vista organizzativo mtm ha

prodotto. P

LINEE DI PRODOTTO

1. Mareatura CE e documentazione tecnica (File tecnici, Analisi dei rischi, Manuali operativi, iter CE,
Cataloghi)

sviluppato le proprie aree di intervento su quattro linee di

2. Sistemi di gestione (Sistemi di Gestione per la Qualita, Sistemi di Gestione per I'Ambiente, Sistemi di
Gestione per [a Sicurezza, Sistemi integrati, Certificazione etica, Centificazione di siti internet, Privacy)

3. Sviluppoe sestenihile (Studi LCA, Eco-design, Certificazioni di prodotto, Etichetteambientali, Asserzioni
amhientali, Comunicazione ambientale, Bilancio ambientale, Valutazioni di impatto ambieatale, Valutazioni
ambientali strategiche, Agenda 21, Praticke per I'ettenimento di autorizzazioni)

4. Service (Sicurezza e salute sui luoghi di lavoro, Due diligence (sicure2za e ambiente), Aggiornamento
normativo, Check-up, Audit, Informazione, Formazione anche tramite strumeati di e-learning) wr-¢ g

mtm: STORIA E PROPOSTA PROGETTUALE

Nata come Sgfe. e trasformatasi in s.r.I. nel dicembre 2004 cra MEM si pone come obiettive guetlo di
offrive in strutturata un servizio di alta professionalitd, proponendosi come partner in outsourcing
di grand& ilita, flessibilita e fiducia.

Queste medello di progettualita censente ai clienti di trasformare i vinceli in opportunita secondo un
appreccio sistemico & integrato per ogni tipe di problematica nelle Aree di Competenza che ahbiamo fin aui
sviluppato.

La particolarita e 'ampiezza dei servizi offerti permettono oggi a My
dell'lndustria sia al settere del Terziario. ’

L Ariosto, 10
20052 Momza (M)

1tm consulting s.r.l.
2.000,00 € i.v.

+39039 28 48 437
+3903928 49703
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cazione della presente
norma. Pertanto, sulla
Gazzetta Ufficiale della
Unione Europea ¢ stata
pubblicata, in data 29 di-
cembre 2009, la post data-
zione della scadenza di
applicabilita della norma
UNI EN 954-1 al 31 di-

Parametri del rischio
S Gravita della lesione
S1  Lesione lieve (nomalmente reversibile)
82 Lesione grave (nomalmente irreversibile) inclusa la morte
F  Frequenza e/o tempo di esposizione al pericolo
F1  Da raramente ad abbastanza spesso e/o tempo di esposizione breve
F2 Da frequente a continuo e/o tempo di esposizione lungo
P Possibilita di evitare il pericolo
P1 Possibile in determinate condizioni
P2 Scarsamente possibile

Chiavl di comprensione

L contribute.basso alia riduzione del rischio
H eontributo elevato afla riduzions del rischio
PL, PL (Performante Level) richiesto

cembre 2011. Dunque,

Figura 1

Tuttavia, tutta I’analisi e dun-
que la scelta della categoria (e,
quindi, la corrispondente archi-
tettura del circuito) da utilizzar-
si si incentra sul verificarsi o
meno di un guasto che possa
portare alla perdita delle fun-
zioni di sicurezza e non sulla
probabilita che questo possa
avvenire: paradossalmente, un
sistema di comando legato alla
sicurezza di categoria 1 potreb-
be rivelarsi pit affidabile nel-
’arco di vita utile di una mac-
china di un altro differente
(progettato e assemblato con
componenti differenti dal pre-
cedente), ma di categoria 3 o0 4.
Questo perché, agli effetti pra-
tici, risulta piu utile impostare
lo studio del problema dal pun-
to di vista probabilistico che
non deterministico. Di fatto la
norma UNI EN 954-1 manca di
una valutazione probabilistica
delle prestazioni dei sistemi di
comando e controllo per la si-
curezza delle macchine.

La norma UNI EN ISO 13849-
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1 risponde a questa esigenza in-
troducendo misure concrete e
parametri di riferimento per
valutare le prestazioni dei dis-
positivi in termini di affidabili-
ta, copertura diagnostica e im-
munita in relazione ad una par-
ticolare architettura del sistema
di controllo. Pertanto, se prima
era importante verificare che la
progettazione del sistema di co-
mando e controllo correlato
con la sicurezza fosse corretto
(approccio deterministico), ora
¢ importante valutare la proba-
bilita statistica di occorrenza di
un evento non voluto o di un
guasto (approccio probabilisti-
co). Tuttavia, proprio la neces-
sita di dover utilizzare parame-
tri specifici per valutare la affi-
dabilita dell’architettura
progettata per il sistema di co-
mando e controllo ha reso diffi-
coltosa, fin dall’inizio, I’applica-
zione della norma UNI EN
ISO 13849-1. Infatti, il fabbri-
cante del sistema di comando e
controllo deve ricercare questi

sebbene questa norma

non sia di fatto espressa-
mente armonizzata alla Diretti-
va 2006/42/CE ¢ liberta del fab-
bricante applicarla in alternati-
va alla UNI EN ISO 13849-1
per la progettazione delle parti
del sistema di comando e con-
trollo legate con la sicurezza.

GLI ASPETTI
DA CONSIDERARE

Come detto, la UNI EN ISO
13849-1 fornisce i requisiti di si-
curezza e i principi per la pro-
gettazione e l'integrazione del-
le parti del sistema di comando
e controllo correlate con la si-
curezza (Safety Related Parts o
Control System, SRP/CS in in-
glese). In particolare, la norma
specifica le caratteristiche, che
includono il livello di prestazio-
ne PL - Performance Level
(suddiviso dalla norma in 5
classi e definito in termini di
probabilita di guasto pericoloso
orario), necessarie per I’esple-
tamento delle funzioni di sicu-
rezza (le principali sono arresto
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adeguato in funzione dei
| rischi presenti. Compito
| del fabbricante & dunque
| quello di sviluppare, in

corrispondenza di ogni
| funzione di sicurezza, una
adeguata valutazione del
rischio che permetta di
progettare un corrispon-
dente e affidabile sistema
di comando e controllo.

LA VALUTAZIONE
DEI RISCHI
SECONDO

LA UNI ENISO 13849-1

: La norma UNI EN ISO
Cat. B Cat. 1 Cat. 2 Cat. 2 Cat.3 Cat.3 Cat. 4 13849-1 descrive un esem-

| DCyygnessuno DC,ygnessuno DC,gbasso DC, medioc DCuybasso DCygmedio  DC,p alto pio di approccio qualitativo

per la stima dei rischi e I’as-

Figura 2

di sicurezza, riarmo manuale,
avvio/riavvio, controllo locale,
inibizione dei dispositivi di sicu-
rezza, tempo di risposta, flut-
tuazione, mancanza e ripristino
delle alimentazioni, ecc.).
Scopo della norma & quello di
fornire le indicazioni necessarie
alla progettazione di un sistema
di comando e controllo correla-
to con la sicurezza che risponda
ad un livello di prestazione cor-
rispondente ai requisiti richiesti
dalla valutazione dei rischi per
ciascuna funzione di sicurezza.
Questo livello di prestazione &
identificato come PLr. I para-
metri necessari al calcolo del
valore di PL in modo che corri-
sponda al valore richiesto dalla
valutazione dei rischi (PLr) so-
no i seguenti:

e Tempo medio al guasto peri-
coloso (MTTFd - Mean Time
To dangerous Failure): tempo
atteso di operativita di un si-
stema prima del manifestarsi
del primo guasto;

¢ Copertura diagnostica (DC -

Diagnostic Coverage): para-
metro che identifica il rappor-
to tra la probabilita di rilevare
un guasto pericoloso ¢ la pro-
babilita di rilevare il totale dei
guasti pericolosi;

* Guasto dovuto a causa comu-
ne (CCF - Common Cause
Failure): guasto di diverse en-
tita, risultato di un singolo
evento, dove un guasto non &
conseguenza di altri guasti.

L’attenzione ¢ dunque rivolta
non ad avere un sistema che
non si guasti mai, ma a proget-
tare e costruire (o assemblare)
un sistema che sia affidabile, in
grado cio¢ di eseguire una spe-
cifica funzione di sicurezza, sot-
to specifiche condizioni opera-
tive e ambientali a un dato
istante e/o per un prefissato in-
tervallo di tempo; per far que-
sto, € necessario scegliere cor-
rettamente i componenti e co-
struire una adeguata archi-
tettura del sistema in modo tale
da conseguire un PL che risulti

segnazione dei PL applica-

bili alle funzioni di control-
lo relative alla sicurezza. In prati-
ca, si determina un indice di
rischio (funzione di gravita, fre-
quenza e durata dell’esposizione
e possibilita di evitare il pericolo)
e,in base a esso, mediante un gra-
fico di rischio, si determina il PL.
necessario per la corrispondente
funzione di controllo relativa alla
sicurezza (Figura 1).
Il metodo fornito dalla norma
permette di valutare il PLr co-
me risultato della valutazione
dei rischi. Il grafico di rischio
identifica il PLr come apparte-
nente ad una delle cinque classi
individuate (a, b,c,d, e). A que-
sto punto il fabbricante deve
progettare e realizzare il siste-
ma di comando e controllo in
modo da ottenere un PL corri-
spondente al PL valutator. A tal
proposito deve scegliere I’ar-
chitettura del sistema (e dun-
que la categoria, secondo lo
stessa logica adottata nella pre-
cedente UNI EN 954-1) e i
componenti stessi secondo un
grafico sempre riportato dalla
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norma, che mette in relazione
le categorie, i valori di DC e di
MTTFd per ciascun canale e il
valore di PL del sistema. I valo-
ri di DC e di MTTFd per cia-
scun canale del sistema e dun-
que dell’intero sistema, posso-
> 1o essere valutati basandosi

" sulle tabelle e sulle formule di

calcolo presenti nella norma; i
valori di MTTFd di ogni singo-
lo componente del sistema pos-
sono essere ottenuti anche dai
corrispondenti fabbricanti (Fi-
gura 2 a pagina 43).

In definitiva compito del fab-
bricante, dopo aver eseguito la
valutazione dei rischi, ¢ quello
di implementare le misure pro-
tettive necessarie al sistema al
fine di ridurre il rischio valuta-
to. Queste misure protettive
(applicabili singolarmente o in
combinazione) sono distingui-
bili in:

¢ riduzione della probabilita di
guasti a livello dei componen-
ti; lo scopo ¢ quello di ridurre
la probabilita di guasti che
possano far venir meno le
funzioni di sicurezza; cid pud

essere ottenuto aumentando
laffidabilita dei componenti
(ad es., passando da una cate-
goria B alla categoria 1), sele-
zionando componenti testati
in modo da ridurre o esclude-
re guasti critici;

¢ miglioramento della architet-
tura del sistema di comando e
controllo correlato con la si-
curezza con lo scopo di evita-
re gli effetti pericolosi di un
guasto; a tal scopo pud risul-
tare utile ’utilizzo di una
struttura ridondante (doppio
canale) e/o monitorata (me-
diante I’ausilio, in una logica
elettromeccanica, di moduli
di sicurezza).

CONCLUSIONI

Per la progettazione dei sistemi
di comando correlati con la si-
curezza, sebbene sia ancora ap-
plicabile fino al 31/12/2011 la
norma UNI EN 954-1, & consi-
gliabile prendere dimestichezza
con la norma UNI EN ISO
13849-1 descritta nel presente
articolo. Infatti, oltre a rappre-
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sentare comunque quella che
sara la scelta obbligata per il fu-
turo, permette una progettazio-
ne del sistema di comando piu
realistica analizzando lo stesso
dal punto di vista della affida-
bilita dell’intero sistema piutto-
sto che dal punto di vista delle
rottura a guasto del singolo
componente.

Inoltre la nuova norma presen-
ta alcuni punti a favore, tra cui:
I’applicabilitd anche ai circuiti
elettronici programmabili (che
stanno ormai diffondendosi su
una grande varietd di applica-
zioni), I"utilizzazione di archi-
tetture predefinite che garanti-
scono una facile conversione
dalla precedente UNI EN 954-
1 e la corrispondenza con quan-
to riportato nelle norme tecni-
che di tipo C dove ¢ solitamen-
te riportato il PL. minimo che
deve garantire il circuito di si-
curezza di quella specifica mac-
china.
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